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()\' ,]с (Берёзriа,
-rl.H Зеле!ина

Инструкция
по организации парольной зациты

l. обпrие по.lожеrrпя

1.1. Нtlсl.ояцIlй дolilrlcHT разработаI] в cooT]leIcTBlIи с Феilср&lьньтпI зiкоllоi\{ от
]7,r.)],20alб j\j] 1-+9-ФЗ ,rОб инt|орrtачии. fuq)орNIаIIйонных те\нолоIl1ях и 0 заlцllте
rtнфорrlеlцтил, Федсрмыtыtrl законом ог ]7,07,]006 j\'! l5]-q)З <О персояа,rьных Lанныхч.
11остаl]о]].lениеп1 Правите,,rьсtва РФ cr,1 61,11.'оr' л9 1119 ,,об \ г]]ерriiении трсбо]lаllиiт к
заш]lтt, персон&lыIьlх ,:1анвь1\ при их обработке в инфор_vационных систеNlФi
псрaо]IаJьньтх _1анныхr. i1 Ta]irкe _]р)],t]\,и 11ор\lативнь]\ и прt1l]овы\lи а1(Iа\Iи пс зашIите
ltнфrlрrIlчlllt. и Lrе]'лаi\]енrир\ет процессы геltера]Iии. с\Iены и прекрашеltrlя -]е1-1сI]]ия
па1-1о,Lеii (}.tlrlенltя \чегны\ lai1]1ccT:J по-lr,зоlзатс-lей) в авl.о\fатllзиро]]анноt-i
иlt(ltlрrlацtк,пнtll'l cttcIertc llCeteBorl гtгuдс OJpiloB.tl11lc. (.I-Llec ДllС llCJ.,Ol:] в
\1\]lI1цIlпа]lы]о\t JomlioJbHoi\] обраlоватс,lь]lо\l \,чреri,,1сниI1:lетскllй са_1 (Берёз](а, (лмее
Орtанизапия). а Taк)lie контро]lь Hai действияNlи по,,1ь]ователей ]1 обс"1\ ,iliваюце1 о
]1c]]cL]ilajla систеilы при работс с паро,lя\Iи.

1,2. Oc\TIIecrB.leHпe процессов fеtlерациl]. испоjlьзовапtiя. сIrlсны и rlрекрацения
.]сЙствliя паро,lей во 8се\ по:lсисте\fах АиС (CLL)l, воз,тагае.rся на c]lcтeпli1olo
a.(1111H]lcTFa r oi)a,

l._1. KorrIpo:Tr, за .fсiiствия\1]l lIспоj'l]ите]lеii и обсJ\,riтlваlощего персонма cxc'cl\Ibl
llpr] рi]боIе с гlа]]оJя\iи воJJIага(.тся 1lil afi\j]I1tиcтpa.loi]a безопасностlt lrнфорllациIl,

2. Правил!r формированця паролей

20_1a г,

2.1. Врс\lсн]lыii пilро,lь ко\!бйнilцпя cи\lBo]loLt (бlквы. цrrфрьi. ]лаliи 11репIlнаЕlIя,
ctleIll,al],1]blc сr(,u]Jоlы). \claHaвjltlLl!eI]bтe систе\l]tь]]\] ад_\tliнистрillоро\I при созjlаllии
HoBcri.] \ чстl]оIi ]!пttcrt.

2 , l , 1 } с тан овN} п ср ts],l ч]l olo fii!ро-l я хр о]lзво,]ит Сис,1 е\, ньп-l af]\1 и lt llcтpaтop хр]I
со]даниrl lloB(]I'I ) lleтHol'! ]аписи, Отвеtствсвнrlс,rь за coxpaнBocrb BpeNleтllloIo
]1ароjtя jIciril]l на 0]Iale\lHoi\j ад\lпни(.траторе,
2.1,2,Вре]lенпьlli парLr,]ь \1о)кет со;lерziатЪ llecлo)lill\K) коNlбl.1наl(иlо cli}{l]oJoв.
.]11iбо п(]втLrгяR]Iд]lеся сt \!во]lы,
], 1,]. 1 lри соз,]аl]ип Bpetle]lfi оIо ПаРОllЯ. СИСlеIllНЫй ад\lI.iнl]с]|атOр обяза11
_\стt]llовllтъ сrлцLlRl. 1pe()\,K]lll\1(] сllен),пароля при псрвоNI в\о!е в сисlе\tу. а
'1illiric \]lед(]I1]IIь ]]jla.:1e]lbцl] \rlelHirir J.r]lпcII U rt,об\(,J]l\l!rсlи лроllзВести сIlен\
паро]Iя

2,J,J Вреllенный l1.1po]1b 1llli ,ie испоjlьз),е.lся пр]l сбросе заliь rolo rLаро.tя на
\ чств\ Kl ]alпllсь



2.2. Основlrой tlapo,rb - коrlбr.rнацtlя cI.INlBoj]oB (буквы чифры, ,]на](11 препI.1нания.

сllециaI,1ь]]ь]е c1.1]I]Jcj.1ыl. и]вестIJая To,]bкo с0I,р},дниli\ орfанизации. использ},е lая д.ilя

по,lтвсрri.lенпя пo,IjlTlHHocTrl вJа_]е.lъца учетной записи.

l,i,1,}'crcrLoBK1 i]cHt]BllOlO пOроjrя проl.iзводит поJьзователь при псрво\{ вхолс
в c]lcтc\l\ с HoBoii }четноi] записьR].

2,2 1, При выбсrре Llltрсl,tя tlеобхо:lилtо р) ]i oBo]lcтBo в аться ( lреБованиq fи к

llа}l,:l.iяrll, (ПPr.t,lo;,ilcHltc _]Yo 1 ).

2.-]. в cr\.Iac cc]l]J {l)op\1IlpoBat]ltt] ,lllчнь1\ пJpol(,ll пilпbloB,lтc.l(,Tl осуttlествлrстся

цеllLгit]lI,1lоL]i:l]lll(). oltlelcl8eIl]lljclb ]а прilвIl jlыlос,Iь rl\ d]ор\lироl]i!lrtя rt рilспре]lеjlеrх]я
во]лагастся на a.,1\J].lH]JcT])aтopa бсзопасностtт инфоtr,lltаttиtt,

2..l. При HllcTpoiiI;e I]al-rojlbH,l] пtr,lltтпl,и .,1о т,кны бь]ть \чтеЕы с,]еf\,ющие

1.с,:.":,r , ,.,гll ер,\ l1.1\] l,p,,, (ll,

длrjна пароля нс \,|снсс TI]ccт].l си\{воrIов:

aLt])aLrllf lliропя lle ]tепее 60 сltrrволов:

i\IaкclJ\Ja-lbнoa Ko]ll]L]acTB() нсl,спешfiьlх хохыток ач,Iе}Iтt14)икаLцiп (ввола

1]еlц)il]з1.1rlыIоI о l1аl]о,lя) _l1] бхс)lillровliи от З ,lо ] 0 попьпок:

- б]окировка llpol pýrlIHo-Tc\H1,1чecliol о cpefcтBa l1-1и \,чстной ]апIIси
11о]lL,]овllге,lя в c,l\ чilе _1осlиriе]ll]я чстановlснного ltакспl\JмьI]ого количества
нс\ спсIL]ных попыток ar тснтltфикаltии or,5:ro 30 плинlт:

altel]t1 lli1]]o,Ler'l l1e реrке 1 рa]х ! l20 днсй,

3. Ввод пароля

-].|.llгп ввс,де пароjlя llo.1b]oL]aгeJI(l нсобхL]Jиi,lо йск,11очlifь произнесенl]е еrо
Bc,l\\, воl\lоrквость !'t t] пpoc\LOlpt] lLOсlOрOrlни,\1и _lиllа\lл и 1ехн]lческll\1и сLrеlсlвi|tи
(сlацIlопllрIlь]\I]l 11 встроснны\lи в пlобильные телеi!оtлы видеока\IераiиIl и т,п.),

.r.2. ], ,] , г- , , Jг,l cIl ,q , l Ll 1,jч,,q ,dро lell .,,,L e\,]lL / ,l \l,,гIl,\ г, ,,,г обя,.n
llесlгоиlь \,1еханllз\l б:lокировки )чеLной ]Jлl]\:l пгII \JHoгoKpaTHt,\l Еlеllгlав]lльно]\l BBo,Ie

З.3. Разб:tокr.rровапие }четноii ]ilп]lсI.] поjIьзо8i]lеjlя ос\ществлястся систеN{ныN1

a:1\11lлlla'lpalOpo\I на оaн()ванп]t заrвк]l впi1-1е,]lьца \ чстн(]]i ,1аписи tl:lli aв,l ol1a I,и LlecKll через

про:lоJriптс]lьньi]'t llpO\]erli} 1o]i l]релlе]lи,

,l, l lорядок с}lеIlы.Iпчfiых паро,lе1-1

-+,l, ( \l(нl п.l|r1 |eat ](]]]lLJ llrrrвo,rlJтr,cя Fеl\rярно. нс pe]+i!, ojlнol,o раза в,1 пtссяtlа.
са\lостarятсJ bl]O Karli_lb]\1 по]тьlова,lс,lс\1,

-1.2.B с:lrчас' llгекгаLце]lпЯ по:ll]о\!очиl"t поJьз!]ватalЯ (lBoLrыreHlte. псрaхо]] ltll
:lр)'г)ю рхбо1} и т,п,) jlол)tiно 1ll]оllзllод1.1ться не\lедJеннос )'JмеIлIе efo ),{aтЕой ]зпllси
сраз\ послс око!r]аl]ия гlосlе,lL]еIо ceaEcJ рJl],lты lnHHo1o ]]Uльrоватa,lс с сис,ге\lоLi,

.1.З. (-рочная (влIеп-lilновая) поlЕая c\leHa паролеI'i лоjlr]itlа проllзводитьс, ]] с,l!чае
прскрпщепия по]lноIlочий (1,вtlлыlение. Пе1.е\i]] |i tрlгlк, p.Liorr и т,п,) отвеlсl.]]еll1lого
зat зашиl\ инфорrlацl1]l. аf\lинлстраlора безt]пасЕосrи инq)ор\{ации и lр!ги\ гiботЕIБов,
KoTopr,l\J ]1о ]loi\ р|lооlь1 !JblrIl1 III]еiостав,lеt]ы поjlтlо.\lоц]rl по _\,праIriеltию cllcтc\'oli
лilро lr,I]ой ]a]ln]]b1,

l



-l,-1. B occтai]t]8 l cH xe забьlIого основj]ого паро-lя 11о,тьзователя (]с\шествляется
clicTa\tl]b]l] ai]]лlHI.Jc1I]aтop|)\] п\,теN] и r\IcB(lrrlЯ (!!lpoc,L) trcHlrBlllrгn п.LрUlя 11ользоваIеJя па
вl]еr]енны].'l lIa]]o,'1! ]la ос]lованиll п]laь!lеl]ноЙ ]]ибо )lектр(]нной заявIiи хо,lьзоl]атсля,

.1.5. }'clHan ]аявIiа 1]оlьзоваIе-], flil изNlенсние паро,l1я не я]]-lястся 0сноl]ание\1 д]L
l]рове lенI{я TaIi!.lx и]\1енснйli,

:1.6. _{д:,rrrllистрll,гоР безопасшос.rИ r.rнфорплации ведеI (Журнал --чеlа
полЬ]()ватсjlеiir. в пoToponI OI] отNjечаст пр]ILlиllы вllеп.,1ановоiт сллены
I]оj]ьзоtsitl,елсJi,

I1аро-lей

паролей

5, Храпение парOJя

5.1. Заrrрсlцае,гся залисF,]вillъ пзро.lи Еа б}пlаlе. в фай,тс. электрOнной ]аписIlой
K]lI]riiie. \looIljlbHo\I теrсфоflе и jrюбы\ др\,].и\ пре:]l\1е.rа\ и tlоситслях итiфор]\1ацllи,

5.2. Зi]прсцalетс,l сообпIiIь aBti п.Lроль ло,т]lUUтьк) или часlично jlруIиNл
по,]ljзоваlеля\1. ]апl)сщается с]]раши]lа1.1r пllй поjlсNlатрйl]ать 1lapo-]b:1рvги\ по:lьзователей.

,i.З. Запреrцастся рсгисl.рllров.тlь др)f]]х хользо]]атсjlеi] в А],1С (СГ,о, со своиtl
]IllIIHЬ1\I паро.lе\L

5.,1. Загrреrltаегся вхо_lи,rь в ]\I,Ic ({:]Г,оll под !чстЕоIi запаськ) п rlapo-tei\1 .ilр\,гого

6, Деiiствия в с,'l\чае \,l.eptl и коNiпроýIе l ацпп rrаро,lя

6,1. В с:rlчаС \repll и,ll1 Ко\lгlро\lстациL] (разfjlilшснля. \,трaI,Iы] и.lи llL]:]озрсЕия в
к()\lгlрir\lетацl]и ]lароlя п(]:lь]оl]ат!.,]ю нL'обхо.ц11!lо Een]c,],lelIH() сообщить t)J этu\]
cllcTc\lJlol]\l а_]\1I]нисгратор} и а.]\1tlLlистратор\' безоilасносl.и пЕфор\lации.

6,2. CI]cleNlHbl\l ад\tинистрilторо\f доj]riна быть 1]e\Ic:1]1eHtIo 1IроRедена впеп-lаноl]ая
лpoIlcl\ |iL cI]eL]r,J гlllро-lя,

7. отвегственносгь

7.1. Ka)ri_lыii поrIьзоваtелъ дl:IС r,r_]Г.Оll нссе1 персонмьillк) oтlJclcl8eHHL]c,Ib за
соi),lк)Jение 1рсбованriй 11астоящей ll11с,гр\'кции и за все ]сl'iс,Iвия] совершенные от IIN'ени
сго \ чстяоI'i заl1I]стr в ИС. ес.lи с efo стоl)о]lы не бьтло предхриня.Iо необхо.lилlых Jеr'iствпr:i

|.,|с,п вг, .,,Il , , ,\ гJ\,с jJ l, l,,o, lя сlп \rcl ol \, lJc,.],
7.2, (lTBeTcTBellH,]c l'l, lл KoчTpo_tb l1i]овеJения \,ерохриятпй rr,, 01]l анизацИl]

парlr]lыlоi] ]ащитI]l в oтleJa\ в[]з.таl.аеfся Htl отвеIстве]]]]ого ,la защl]т\' иfiфор\lхIlип.
7.З. За разr:rашенIiе инфор\lаIIпи ol.paцI{Lleggo].o ilocI\,пa lt Hap\rIlet]xe порядка

paooтln со cp!.lcIBa\lt1 Аис ,l(]гоll. обрабатывatкrпи\!rl защитцаеNl),Iо lrт]фор\ltlцl]и.
рабоlI]ик],l i]ог\ I быгъ tlривJечены к граrilахс]iоli, \ToxoBEoi1. a]ItиH]]cTpaIrtвHol-l,
j1l.iсцип,,lи]lар}iоii и IlHo]:l пре.l\с\lоLр<нтrоЙ з.!]tонlrдilтс,]ll,Uтвt]Il Ро!чпllскоЙ Фелерачлти
L]]l]cTclBcHllr)cI]I

]i]



Требования к паролям

] 1рлrlоriсвие Л"!1

1('iнсI,р\кциri
по орfанизаLцlи

паролъЕой заUlиты

Паролlt нЕ ДОJJкНЬI состояlь из:

ВапIс],о li ]сни. оlчества и]lи фалllt,rlt].] Htt ts liaIioll ви,]е 1т.е. 1lаписань1 в

cтpo.]1]o\I. в Iц)оl]исlIо\1. в c\lemaHHtlIl tlll.,1c. заlо\] напере_1, -lва pat]a и т,].)

Batuet о и:ен lltфtltiэтора входа 1lоеiп) HlI в Kalio\I ви;lе,

l]llelr с)'прrl,а lrз;r le reii,

Lle ttcп.l:Tt,зrt'iTc Kil1i\lO jlr]бО йrrфор\Iацик) о ссбе. Сюilа BxO]u]r: xanlepa

]еlсфоl]ов. Holtepa 8 проп\,сtiах и:lр}'гri\:rок}'\1снта\, но\rер иJl] \lapl(a ваптего

автоrlобrtrя, Вi]ш почтовь]й a,rlpcc 11 l.,д. Ii 1,п

To"lbrio циtЬр ипи одиllаковьш букв.

С]lов. кrl,rtlрътс \loliнo Fiаt|i fи в слоDаре (лIобо\{. вкjlк]чая пIlостраЕпые) иiи ]]

Co,'1c]l;ltaTb с l,рсlчttыс ]l llроп1.1сныс б} квь1,

Сiо_lср;лlrь нсбl(веннL,]е си\lволы (I.e, цl,id]ры. зЕа1tr] п!,ltкl},ации. сllециапьitые

Быть сосrав-lепы тlrк. чIобы Вы _\lогли бь]стро 1]абрать LIx на к.lавиатlре, Это

lц]e.l1orie]lllc ]{] ]]есни ]i,цll сlи\отво]]еltия. и отбсриге толь]iо псрвь]е

i,]ОlО c]loBiL 1)io1Я В ПРП\lepc ИСПО:lЬЗОВаН() tlПГJИl'lСКОе ПРе:llОЖеl1l1е]

Вы Nlожеге воспо]lь:]ова.lься и !]p!l иN{й я]ыкаNlи)

oc,lo7iI1!l t во ]\Ioiti]locтb по]l].lядеть ]lароль.

Несrtотря на такие;кесl]illе требованriя. ec,I.b нескс)лько способов вьтбора паро,rеir. которые
8се не соотве,lсIв\.юl ]ти\{ пгааиjlаN{i

t

Бы1! jlсгк() запо\лil]ае\tr,I. чrобы не бь].Iто Ееоб\о.:IlI_uост]l зiulисьтват! llx.


